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Beschwerde gegen Soziale Netzwerke wegen 

Datenschutzmissbrauch, Jugendschutzprobleme, 

Urheberrechtsverletzungen, Cybermobbing, Hass-

Postings, Belästigende Inhalte, Gefährliche Challenges, 

Rassismus, Antisemitismus und andere Rechtsverstöße 

An die Europäische Kommission

An die Landesmedienanstalten in Deutschland 

Sehr geehrte Damen und Herren, 

hiermit reiche ich eine formelle Beschwerde gegen verschiedene soziale 

Netzwerke ein. Diese Plattformen haben durch ihr Verhalten und ihre 

Geschäftsmodelle mehrfach gegen verschiedene europäische und deutsche 

Rechtsvorschriften verstoßen. Diese Vergehen umfassen 

Datenschutzmissbrauch, Missachtung des Jugendschutzes, 

Urheberrechtsverletzungen, Cybermobbing, Hass-Postings, belästigende 

Inhalte, gefährliche Challenges, Rassismus, Antisemitismus und weitere 

Rechtsverstöße. 

Betrifft folgende Internetplattformen: 



 TikTok (Bytedance) [Room 503 5F Building 2 43 North Third Ring West Road Beijing, 

100086 China] 

 Instagram (META / Facebook) [1601 Willow Road • 94025 Menlo Park, Vereinigte 

Staaten von Amerika] 

Beispiel Accounts mit belastenden Inhalten: 

 https://www.tiktok.com/@cpsc.weisheiten   (Copyright / Cyberbullying) 

 https://www.tiktok.com/@00nightrider00   (Cyberbullying) 

 https://www.tiktok.com/@18gf28shadow?_t=8kBGfKXdpNg   (Cyberbullying) 

 https://www.instagram.com/br_chef_j/   (Cyberbullying) 

Alle Vorfälle wurden an TikTok und Instagram gemeldet. Die Untätigkeit macht 

ein Einschreiten von höheren Behörden der EU und Deutschland zwingend 

erforderlich. 

I. Datenschutzmissbrauch 

Viele soziale Netzwerke haben wiederholt gegen die Datenschutz-

Grundverordnung (DSGVO) verstoßen. Dies umfasst das unrechtmäßige 

Sammeln und Verarbeiten von personenbezogenen Daten, unzureichende 

Schutzmaßnahmen und die unklare oder irreführende Einwilligung der Nutzer. 

II. Jugendschutzprobleme 

Es wurde festgestellt, dass viele Plattformen nicht ausreichend Maßnahmen 

ergreifen, um Minderjährige zu schützen. Inhalte, die für Kinder und 

Jugendliche ungeeignet sind, sind oft leicht zugänglich, was zu ernsthaften 

psychischen und physischen Schäden führen kann. 

III. Urheberrechtsverletzungen 

Viele soziale Netzwerke ermöglichen und fördern die Verbreitung 

urheberrechtlich geschützter Werke ohne Zustimmung der Rechteinhaber. 

Dies stellt eine klare Verletzung des Urheberrechts dar. 

IV. Cybermobbing und Hass-Postings 

https://www.tiktok.com/@cpsc.weisheiten
https://www.instagram.com/br_chef_j/
https://www.tiktok.com/@18gf28shadow?_t=8kBGfKXdpNg
https://www.tiktok.com/@00nightrider00


Die Verbreitung von Cybermobbing und Hass-Postings nimmt auf sozialen 

Netzwerken stetig zu. Diese Art von Inhalten verletzt die Würde des Menschen 

und fördert ein Klima der Angst und Intoleranz. 

V. Belästigende Inhalte und gefährliche Challenges 

Es gibt zahlreiche Berichte über belästigende Inhalte und gefährliche 

Challenges, die Nutzer, insbesondere Jugendliche, dazu ermutigen, sich selbst 

oder andere zu gefährden. Diese Herausforderungen haben in einigen Fällen 

zu schwerwiegenden Verletzungen oder sogar zum Tod geführt. 

VI. Rassismus und Antisemitismus 

Die Verbreitung von rassistischen und antisemitischen Inhalten auf sozialen 

Netzwerken ist ein ernstes Problem, das bekämpft werden muss. Diese Inhalte 

fördern Hass und Diskriminierung und sind inakzeptabel in einer 

pluralistischen Gesellschaft. 

Relevante gesetzliche Vorschriften und Urteile 

1. Datenschutz-Grundverordnung (DSGVO) 

o Artikel 5: Grundsätze der Datenverarbeitung 

o Artikel 6: Rechtmäßigkeit der Verarbeitung 

o Artikel 7: Bedingungen für die Einwilligung 

o Artikel 32: Sicherheit der Verarbeitung 

1. Richtlinie über audiovisuelle Mediendienste (AVMD-Richtlinie) 

o Artikel 6a: Schutz Minderjähriger 

o Artikel 28b: Video-Sharing-Plattform-Dienste 

1. Urheberrechtsgesetz (UrhG) (German law) 

o § 19a: Recht der öffentlichen Zugänglichmachung 

o § 97: Anspruch auf Unterlassung und Schadensersatz 

1. Netzwerkdurchsetzungsgesetz (NetzDG) (German law) 

o § 1: Anwendungsbereich 

o § 3: Beschwerden über rechtswidrige Inhalte 

o § 4: Berichtspflichten der Anbieter 



1. Jugendschutzgesetz (JuSchG) (German law) 

o § 10: Alterskennzeichnung von Telemedien 

o § 14: Verbreitungsbeschränkungen für bestimmte Inhalte 

1. Strafgesetzbuch (StGB) (German law) 

o § 130: Volksverhetzung 

o § 185: Beleidigung 

o § 201a: Verletzung des höchstpersönlichen Lebensbereichs durch 

Bildaufnahmen 

Dringliche Forderung 

Angesichts der Schwere und Häufigkeit dieser Verstöße fordere ich die 

Europäische Kommission und die Landesmedienanstalten in Deutschland auf, 

diese Angelegenheiten unverzüglich zu prüfen und geeignete Maßnahmen zu 

ergreifen. Es ist unerlässlich, dass strenge Sanktionen gegen die 

verantwortlichen sozialen Netzwerke verhängt werden, um die Einhaltung der 

gesetzlichen Vorschriften sicherzustellen und den Schutz der Bürger zu 

gewährleisten. 

Ich danke Ihnen für Ihre Aufmerksamkeit und hoffe auf eine rasche und 

entschlossene Reaktion. 

Mit freundlichen Grüßen, 

CPSC n.e.V.

https://cps-c.net

cpsc.international@gmail.com 

 



 Englisch translation 

Complaint against Social Networks for Data Protection 

Abuse, Youth Protection Issues, Copyright Violations, 

Cyberbullying, Hate Posts, Harassing Content, Dangerous 

Challenges, Racism, Anti-Semitism, and Other Legal 

Violations 

To the European Commission

To the State Media Authorities in Germany 

Dear Sir or Madam, 

I hereby file a formal complaint against various social networks. These 

platforms have repeatedly violated various European and German legal 

provisions through their conduct and business models. These offenses 

include data protection abuse, disregard for youth protection, copyright 

violations, cyberbullying, hate posts, harassing content, dangerous 

challenges, racism, anti-Semitism, and other legal violations. 

Affects the following internet platforms: 

 TikTok (Bytedance) [Room 503 5F Building 2 43 North Third Ring West Road Beijing, 

100086 China] 

 Instagram (META / Facebook) [1601 Willow Road • 94025 Menlo Park, United States 

of America] 

Example accounts with incriminating content: 

 https://www.tiktok.com/@cpsc.weisheiten (Copyright / Cyberbullying) 

 https://www.tiktok.com/@00nightrider00 (Cyberbullying) 

 https://www.tiktok.com/@18gf28shadow?_t=8kBGfKXdpNg (Cyberbullying) 

 https://www.instagram.com/br_chef_j/ (Cyberbullying) 

All incidents were reported to TikTok and Instagram. The inaction makes 



intervention by higher authorities in the EU and Germany absolutely 

necessary. 

I. Data Protection Abuse 

Many social networks have repeatedly violated the General Data Protection 

Regulation (GDPR). This includes the unlawful collection and processing of 

personal data, inadequate security measures, and unclear or misleading user 

consent. 

II. Youth Protection Issues 

Many platforms have been found to not take sufficient measures to protect 

minors. Content unsuitable for children and adolescents is often easily 

accessible, which can lead to serious psychological and physical harm. 

III. Copyright Violations 

Many social networks enable and promote the distribution of copyrighted 

works without the consent of the rights holders. This constitutes a clear 

violation of copyright law. 

IV. Cyberbullying and Hate Posts 

The spread of cyberbullying and hate posts on social networks is steadily 

increasing. These types of content violate human dignity and promote a 

climate of fear and intolerance. 

V. Harassing Content and Dangerous Challenges 

There are numerous reports of harassing content and dangerous challenges 

that encourage users, especially young people, to endanger themselves or 

others. These challenges have, in some cases, led to serious injuries or even 

death. 

VI. Racism and Anti-Semitism 

The spread of racist and anti-Semitic content on social networks is a serious 

problem that must be addressed. Such content promotes hatred and 



discrimination and is unacceptable in a pluralistic society. 

Relevant Legal Provisions and Judgments 

1. General Data Protection Regulation (GDPR) 

o Article 5: Principles relating to processing of personal data 

o Article 6: Lawfulness of processing 

o Article 7: Conditions for consent 

o Article 32: Security of processing 

1. Audiovisual Media Services Directive (AVMSD) 

o Article 6a: Protection of minors 

o Article 28b: Video-sharing platform services 

1. Copyright Act (UrhG) (German law) 

o § 19a: Right of making works available to the public 

o § 97: Claim for injunction and damages 

1. Network Enforcement Act (NetzDG) (German law) 

o § 1: Scope 

o § 3: Complaints about unlawful content 

o § 4: Reporting obligations of providers 

1. Youth Protection Act (JuSchG) (German law) 

o § 10: Age rating of telemedia 

o § 14: Distribution restrictions for certain content 

1. Criminal Code (StGB) (German law) 

o § 130: Incitement to hatred 

o § 185: Insult 

o § 201a: Violation of the highly personal sphere through image 

recordings 

Urgent Demand 

Given the severity and frequency of these violations, I urge the European 

Commission and the State Media Authorities in Germany to promptly 

investigate these matters and take appropriate measures. It is essential to 



impose strict sanctions on the responsible social networks to ensure 

compliance with legal provisions and protect citizens. 

Thank you for your attention, and I hope for a swift and decisive response. 

Sincerely, 

CPSC n.e.V.

https://cps-c.net

cpsc.international@gmail.com 


